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Summary

Thanks to new technologies for drug identification, trace-
ability and mobile platforms, it is possible to provide per-
sonalised services for medicine consumers. This paper
presents the Health-Identity platform, which is a mobile
application providing the consumer with an assurance
that the drug she/he holds in her/his hands is a genuine
product and can be consumed without risk in accordance
with her/his stored patient profile (allergies, health state,
current medicine consumption, etc.).

Introduction

Selon 'OMS, 10% des médicaments vendus sont des
contrefacons [1]. Cette proportion ne correspond heureu-
sement pas a ce que nous observons en Suisse. Tel n’est
pasle cas dans d’autres pays européens comme la Grande-
Bretagne. De plus, beaucoup de personnes pratiquent
l'automédication ou consomment des médicaments ayant
fait 'objet d’une prescription antérieure. Il peut en résul-
ter des problemes d’interaction médicamenteuse que les
spécialistes comme le pharmacien ne peuvent détecter. Le
patient aurait donc une grande utilité d un outil qui lui cer-
tifie que le médicament qu’il a entre les mains est authen-
tique et qu’il ne présente pas de risque d’apres le profil mé-
dical qu’il aura défini (ses allergies, son état de santé, les
médicaments pris/prescrits régulierement, etc.). Cela est
rendu possible grace a de nouvelles technologies, exploi-
tant I'identification des médicaments et de nouveaux ser-
vices personnalisés mis a disposition sur une plateforme
mobile.

Cet article présente la plateforme Health-Identity [2] qui
réalise un service Business To Consumer offert au consom-
mateur de médicament, I'informant notamment sur I’ori-
gine connue ou inconnue du médicament ainsi que sur la
posologie et la compatibilité avec son profil patient. La
Pharmacie du Midi a Sion a fourni des scénarii réalistes
qui peuvent se produire régulierement dans des cas d’au-
tomédication. e-mediat [3] a mis & disposition sa base de
données galdat. Il s’agit de 'unique source de données uti-
lisée dans Health-Identity, car en plus de contenir le nom
et le descriptif de 'ensemble des médicaments vendus en
Suisse, galdat possede aussi toutes les informations sur les
substances d’un médicament, les interactions et autres ca-

ractéristiques utiles. C’est aussi cette base qui sert de ré-
férence a la plupart des pharmaciens de Suisse.

Les défis de I'automédication

De nos jours, on observe une autonomie croissante des pa-
tients dans leur décision de médication. De nombreux fac-
teurs expliquent cette évolution, notamment I’élévation du
niveau d’information des consommateurs (p. ex. par In-
ternet). Une série d’outils permettant de gérer sa santé a
vu le jour sur Internet. Google Health [4] permet d’admi-
nistrer son «compte-santé» en interaction avec ses dos-
siers-patient informatisés qui se trouvent chez le médecin,
le pharmacien ou encore dans un hopital. En I’état actuel,
ce projet s’adresse prioritairement aux fournisseurs de
soins d’Amérique du Nord. Family History [5] complete
cette approche en y ajoutant le profil santé de la famille du
patient.

Puisque le patient est autonome, il peut décider lui-méme
de l'achat et de la consommation de médicaments. Il est
donc important qu’il puisse avoir un outil qui lui certifie
I’authenticité de ce qu’il se procure. C’est pourquoi la lutte
contre la contrefagon a pris un essor considérable au fil
des dernieres années. Ainsi 'OMS a lancé le projet IM-
PACT (International Medical Products Anti-Counterfei-
ting Taskforce [6]) qui rassemble les acteurs concernés
par ce probleme: autorités de santé, fabricants, grossistes,
pharmaciens, etc. Ces partenaires ont conclu que la lutte
contre la contrefagon englobe d’une part la sécurisation
des emballages et d’autre part leur tragabilité a I'unité,
respectivement leur authentification au point de dispen-
sation. Des initiatives régionales ont aussi émergé par
exemple en Californie [7], dans I'Union européenne [8] ou
au sein de l'industrie pharmaceutique européenne (EF-
PIA) [9]. Ces initiatives abordent toutes I’aspect de traca-
bilité a I'unité des emballages de vente de médicaments.
Le volet technique de la lutte contre la contrefacon est basé
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sur la sérialisation des objets, ceux-ci étant choisis par les
producteurs de médicaments en raison de leur profil de
risque (pour la santé, pour la contrefacon, etc.). Le choix
opéré en Europe consiste a sécuriser la chaine de distri-
bution dans le commerce de gros (entre fabricants et gros-
sistes et entre grossistes et gros clients) en utilisant inten-
sément la tracabilité par lot. Au niveau de la dispensation,
la vérification de I'authenticité du médicament considéré
est opérée en vérifiant son numéro de série (construit avec
un GTIN et un numéro pseudo randomisé, c.-a-d. unique).
Un pilote [10] a été mené en Suisse en 2008 pour
comprendre dans la réalité ce que représente la capture
d’information sur chaque boite individuellement, a chaque
étape de la chaine de distribution. Ce pilote a impliqué
un nombre réduit de médicaments soumis au contrdle des
stupéfiants selon la législation. Il a donc été possible de
comparer les informations saisies par lecture.

Une des motivations principales du projet Health-Identity
présenté dans cet article est de préparer un outil pour le
patient qui voudra s’assurer de I'authenticité de son mé-
dicament, acheté auprés d’'une pharmacie publique, et lui
offrir des services additionnels en lien avec son profil. Pour
que celui-ci puisse accéder a cette information d’authenti-
cité, un vecteur d’informations simple est nécessaire. Or,
on observe que plus de quatre milliards de téléphones mo-
biles sont présents sur le marché mondial. De plus, lesnou-
velles générations de téléphones, appelés smartphones
(iPhone, etc.), ont fortement évolué: appareil photogra-
phique, assistant digital et capacité d’obtenir de I'infor-
mation au travers du réseau Internet sont devenus cou-
rants. Ces derniers favorisent I'acces a l'information
souhaitée au travers d’interfaces et de connexions a
chaque fois améliorées. Ils constituent donc un vecteur
idéal pour vérifier I'authenticité d’un médicament et offrir
des services additionnels a sa consommation. Health-
Identity veut justement offrir un tel instrument en utilisant
les possibilités technologiques des smartphones.

Technologies d’identification

Pour obtenir certaines informations, il est nécessaire
d’avoir un code sérialisé, c.-a-d. un identifiant unique pour
chaque emballage de médicament. Cela signifie qu’il n’y
aura pas deux fois le méme identifiant au monde. Actuel-
lement, seul un code GTIN (Global Trade Item Number) est
présent sur les emballages de médicament dans un code-
barres a une dimension, 'EAN-13 [11], comme on en voit
sur tous les articles de magasin (p. ex. 7680085370118
correspond a une boite d’Aspirine® de 20 comprimés). Des
projets sont en cours au niveau européen, selon lesquels
les producteurs de médicaments utiliseront des codes Da-
taMatrix [12,13] qui peuvent contenir beaucoup plus de
données, a savoir le GTIN, le numéro de lot, la date de pé-
remption, ainsi que le numéro de série. Cette technologie
estmise en avant pour permettre I’authentification des em-
ballages au point de dispensation. En I'état actuel des pro-
jets connus, I'utilisation de la RFID est peu probable; seule
I’Espagne connait un débat dans lequel I'identification des
médicaments par RFID est mentionnée périodiquement.
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Le gain en sécurité selon les projets mentionnés ci-dessus
est donc opéré par la génération d’un identifiant standard
unique pour chaque emballage, par les soins du produc-
teur; l'authenticité de cet identifiant standard unique est
ensuite vérifiée au niveau de la pharmacie sans permettre
de connaitre la cohérence de la chaine de distribution. Les
médicaments achetés par Internet posent un probléme
particulier qu’il faut placer dans son contexte: d’une part
ces achats sont déconseillés, d’autre part ces médicaments
seraient fournis dans des emballages quine correspondent
pas a ce qui est autorisé en Suisse. Par conséquent, si ces
emballages portaient un GTIN, celui-ci ne serait pas réfé-
rencé dans Galdat, qui ne contient que les produits autori-
sés a la vente dans notre pays.

Le choix du vecteur d’information pour ce travail s’est
porté principalement sur le DataMatrix (incluant la séria-
lisation) et sur 'EAN-13 (sans sérialisation) car majoritai-
rement utilisé au moment de la conception de Health-Iden-
tity. Un avantage du code-barres a deux dimensions est sa
facilité de décodage due a sa structure. Actuellement, seu-
lement une quarantaine de téléphones mobiles sont capa-
bles de décoder des identifiants a une dimension tel que
I’EAN-13, car une bonne optique ainsi qu’un systéme d’ex-
ploitation permettant de gérer soit I'autofocus soit le mode
macro sontnécessaires. En comparaison, environ 200 mo-
biles seraient compatibles pour un décodage de DataMa-
trix. Il est aussi important de relever qu'un identifiant tel
que le DataMatrix qui supporte la méthode de correction
«ECC200» [12] contient environ 60% de redondance de
I'information présente, ce qui permet d’éviter toute erreur
de décodage.

Description générale de Health-Identity

Lorsqu’un consommateur se rend a la pharmacie, il n’a
d’autre information sur ce qu’il achéte excepté celle qui se
trouve sur ’emballage, la notice d’utilisation et les conseils
du pharmacien. Health-Identity lui fournit un maximum
d’informations utiles en fonction notamment de son profil
de santé enregistré sur un serveur par application Web ou
mobile (fig.1).
Lorsque le patient veut connaitre des informations sur un
médicament, il effectue avec 'application mobile de
Health-Identity une reconnaissance de I'identifiant (Data-
Matrix ou EAN-13) présent sur I'’emballage a 'aide de la
caméra du mobile (fig. 2). Un explorateur Internet s’ouvre
sur le téléphone et 'améne sur une page web mobile qui
reconnait: 1) I'utilisateur en fonction d’'un identifiant
unique enregistré dans 'application du cellulaire et 2) le
médicament en fonction du code de 'emballage. La page
est donc entierement personnalisée.
Apres analyse des spécifications de labase de données Gal-
dat d’e-mediat, il a été décidé d’offrir les fonctionnalités
suivantes dans I'application mobile:
a.Informations disponibles a partir d’un identifiant EAN-
13 (code-barres classique):
- description du produit avec photo, prix public conseillé,
remboursement du médicament par I'assurance mala-
die de base;
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Figure 1

Résukats
ASPIRINE cpr 500 mg ad 20 pee

Kalium carbonicum hom
Kalium chloricum

Kalium ionisatum

Kalium ionisatum

Kalium phosphoricum hom
Kalium sulfuricum hom
Kallidinogenasum _

IBUPROFEN CIMEX cpr pell 600 mg 100 pce

[Kaimia tatila hom
Kalmia latifoia L
Kanamycinum
Kaolinum

Profil de santé: A) Gestion des allergies; B) Gestion des médicaments actuels.

A

Figure 2
Application mobile: A) Décodage d'un médicament avec DataMatrix et EAN-13;
B) Acces a I'application mobile.

— liste de produits similaires moins cotiteux (médicaments
génériques);

— mode d’emploi selon la langue de I'utilisateur;

— contre-indications en fonction du profil de I'utilisateur
(allergie, état de santé, interactions avec les médica-
ments consommés durant la méme période).

b.Informations supplémentaires disponibles uniquement
a l'aide d’un identifiant sérialisé (DataMatrix):

— date de péremption du produit;

— rappel de lot;

— authenticité de niveau dit faible afin de lutter contre les
contrefagons;

—tragabilité du médicament a l'aide du standard EPCIS
[14, 15].

Imaginons le scénario suivant d’interaction médicamen-
teuse [16]. Un utilisateur posséde dans son profil les mé-
dicaments consommés actuellement: Ventolin® (antiasma-
thique, Béta 2 +). On lui a prescrit un autre médicament:
Atenolol-Mepha ou Inderal® (bétabloquants utilisés lors de
stress avec tachycardie, c.-a-d. rythme cardiaque trop ra-
pide). Or, le bétabloquant prescrit diminue ou annule 1’ef-
fet du Ventolin et le patient risque en cas de crise d’asthme
d’avoir de la peine a respirer malgré la prise de Ventolin.
Le pharmacien lui conseillerait de prendre de plus fortes
doses de Ventolin. L’application Health-Identity peut:
— afficher un message d’avertissement indiquant qu’il est
préférable de consulter son médecin ou pharmacien
avant de consommer le médicament saisi, car problé-
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matique par rapport a son état de santé;

— alerter I'utilisateur lorsque deux médicaments sont in-
compatibles, p. ex. en indiquant un degré de danger;

— avertir I'utilisateur dans le cas d’un rappel de lot;

— rappeler a I'utilisateur la date de péremption dans le cas
ol elle serait dépassée ou approchée;

— lorsqu’un médicament identifié de maniere unique a été
scanné par plusieurs utilisateurs différents, un avertis-
sementalerte que le médicament est potentiellement une
contrefagon. Il s’agit d’'une authentification de type fai-
ble [171], car elle n’est pas infaillible, mais peu contrai-
gnante et peu coliteuse a mettre en place en opposé aux
authentifications fortes telles des tatouages numériques.

Le projet tient compte aussi des personnes qui n’ont pas
de téléphones mobiles en offrant un acces par le web avec
unereconnaissance de I'identifiant par webcam ou par sai-
sie manuelle.

Discussion des choix opérés

Plusieurs solutions auraient été possibles pour introduire
une interaction entre le patient et le produit qu’il a en main.
La solution de facilité a été d utiliser 'EAN-13 qui est im-
primé sur quasiment tous les emballages de médicaments
et reconnu dans la banque de données Galdat. I’informa-
tion tirée du code barres (GTIN) est évidemment tres ré-
duite et ne permet pas de répondre au volet de lutte contre
la contrefagon. Il s’agit toutefois d’une étape intéressante
auniveau de la faisabilité et de la mesure de I'intérét de la
communauté des utilisateurs industriels, pharmaciens et
patients.

Le choix du DataMatrix est fondé sur les tendances qui se
dessinent dans le domaine du marquage des médicaments
en Europe. D’une part la réglementation francaise édictée
par PAFSSAPS prévoit que le vecteur d’information sera
obligatoire sur les médicaments d’ici le 1¢r janvier 2011
[18]. D’autre part, le DataMatrix a été choisi par I'indus-
trie pharmaceutique européenne pour contenir une iden-
tification GS1 [19] pseudo randomisée, destinée a vérifier
I'authenticité de I’emballage au point de vente.

Nous n’avons pas retenu la RFID, qui pourtant présente
des atouts non négligeables. En effet, une utilisation ex-
tensive de la radio fréquence pour l'identification des mé-
dicaments au niveau de '’emballage de vente individuel
permettrait de documenter la chaine d’approvisionne-
ment a chacune de ses étapes; une des caractéristiques at-
tendues de la RFID est la capacité de lire un nombre tres
élevé de tags en un temps bref, sans disposer d’une ligne
de vue sur les objets. Les projets reposant sur I'utilisation
de la RFID dans la santé sont nombreux au stade des es-
sais, mais leur déploiement opérationnel est moins fré-
quent. La RFID se retrouve dans des applications de tra-
cabilité d’appareils ou de lits par exemple. Ces applications
sont dites fermées, parce qu’un tiers non autorisé n’a pas
acces aux identifiants. Dans le domaine de la tragabilité a
I'unité des médicaments, la RFID doit par contre étre «ou-
verte», c.-a-d. que le nombre de partenaires autorisés a
lire le tag et a gérer des informations relatives a I’objet, est
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en soi illimité, comme c’est le cas des codes-barres. L’ac-
cés a desinformations, en utilisant’identifiant stocké dans
un tag est par contre limité et doit étre réservé a des par-
tenaires reconnus et autorisés. Les efforts de standardisa-
tion des tags RFID ont été trés importants au cours des dix
derniéres années et GS1 a joué un réle moteur dans ce do-
maine avec EPCglobal. Toutefois, aprés un engouement
initial, les acteurs du marché n’ont pas souhaité poursui-
vre leurs efforts au-dela de pilotes. Par conséquent Health-
Identity ne peut pas se baser sur ce vecteur d’information
puisqu’il ne se trouve pas sur les produits qui nous inté-
ressent.

Nous avons par ailleurs choisi de diriger les interrogations
relatives a un emballage de médicament sur une seule
adresse. Par conséquent, seuls les produits référencés
dans galdat peuvent faire I'objet d’'une interrogation. Si
nous voulions avoir une autre source d’informations, nous
aurions pu utiliser un ONS (Object Name Service) [20], un
outil analogue au DNS (Domaine Name Service) utilisé
dans Internet. Bien que disponible, il n’aurait pas été né-
cessaire dans le cas de Health-Identity, puisque les GTIN
des médicaments en Suisse se réferent toujours a la méme
source de données: Refdata.

Conclusion

Nous avons réalisé une plateforme mobile qui permet d’of-
frir des services Business-To-Consumer a des consomma-
teurs de médicaments. Le potentiel de nouvelles applica-
tions mobiles de gestion de I'information médicale (et en
particulier les médicaments) pour des profils précis est im-
portant. Health-Identity est un instrument qui illustre la
complémentarité entre divers services offerts sur Internet
et la communication mobile. Une commercialisation de
Health-Identity implique sans doute son interfagage avec
d’autres plate-formes au moyen desquelles le patient ge-
rera son dossier-santé informatisé. Par ailleurs, Health-
Identity est une application qui peut permettre au phar-
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macien d’interagir avec son patient d’une facon nouvelle.
C’est pourquoi un soin particulier doit étre apporté a la
confidentialité des données ainsi qu’a la précision des
conseils de posologie.
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